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1 Copyright © YASKAWA Europe GmbH

All Rights Reserved

Dokument-Support

Technischer Support

Dieses Dokument enthélt geschitzte Informationen von YASKAWA und darf auBer in
Ubereinstimmung mit anwendbaren Vereinbarungen weder offengelegt noch benutzt
werden.

Dieses Material ist durch Urheberrechtsgesetze geschiitzt. Ohne schriftliches Einver-
standnis von YASKAWA und dem Besitzer dieses Materials darf dieses Material weder
reproduziert, verteilt, noch in keiner Form von keiner Einheit (sowohl YASKAWA-intern als
auch -extern) geandert werden, es sei denn in Ubereinstimmung mit anwendbaren Ver-
einbarungen, Vertrdgen oder Lizenzen.

Zur Genehmigung von Vervielfaltigung oder Verteilung wenden Sie sich bitte an:
YASKAWA Europe GmbH, European Headquarters, Philipp-Reis-Str. 6, 65795 Hatters-
heim, Deutschland

Tel.: +49 6196 569 300
Fax.: +49 6196 569 398
E-Mail: info@yaskawa.eu

Internet: www.yaskawa.eu.com

Es wurden alle Anstrengungen unternommen, um sicherzustellen, dass
i die in diesem Dokument enthaltenen Informationen zum Zeitpunkt der
Veroffentlichung vollstdndig und richtig sind. Das Recht auf Anderungen
der Informationen bleibt jedoch vorbehalten.

1

Die vorliegende Kundendokumentation beschreibt alle heute bekannten
Hardware-Einheiten und Funktionen. Es ist méglich, dass Einheiten
beschrieben sind, die beim Kunden nicht vorhanden sind. Der genaue
Lieferumfang ist im jeweiligen Kaufvertrag beschrieben.

Wenden Sie sich an lhre Landesvertretung der YASKAWA Europe GmbH, wenn Sie
Fehler anzeigen oder inhaltliche Fragen zu diesem Dokument stellen méchten. Ist eine
solche Stelle nicht erreichbar, kdnnen Sie YASKAWA Europe GmbH Uber folgenden Kon-
takt erreichen:

European Headquarters, Philipp-Reis-Str. 6, 65795 Hattersheim, Deutschland

E-Mail: Documentation.HER@yaskawa.eu

Wenden Sie sich an lhre Landesvertretung der YASKAWA Europe GmbH, wenn Sie Pro-
bleme mit dem Produkt haben oder Fragen zum Produkt stellen méchten. Ist eine solche
Stelle nicht erreichbar, kénnen Sie den YASKAWA Kundenservice Uber folgenden Kon-
takt erreichen:

YASKAWA Europe GmbH,
European Headquarters, Philipp-Reis-Str. 6, 65795 Hattersheim, Deutschland

Tel.: +49 6196 569 500 (Hotline)
E-Mail: support@yaskawa.eu
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2 Ubersicht

Gefahren

SchutzmaBBnahmen

Weiterfiihrende
Informationen

Datensicherheit und Zugriffsschutz wird auch im industriellen Umfeld immer wichtiger. Die
fortschreitende Vernetzung ganzer Industrieanlagen mit den Unternehmensebenen und
die Funktionen zur Fernwartung flihren zu héheren Anforderungen zum Schutz der
Industrieanlagen. Gefahrdungen kénnen entstehen durch:

B Innere Manipulation wie technische Fehler, Bedien- und Programmfehler und vorsatz-
liche Programm- bzw. Datenmanipulation.

m  AuRere Manipulation wie Software-Viren, -Wirmer und Trojaner.
B Menschliche Unachtsamkeit wie z.B. Passwort-Phishing.

Die wichtigsten SchutzmaRnahmen vor Manipulation und Verlust der Datensicherheit im
industriellen Umfeld sind:

B \erschlisselung des Datenverkehrs mittels Zertifikate.

B Filterung und Kontrolle des Datenverkehrs durch VPN - "Virtual Private Networks".
B |dentifizierung der Teilnehmer durch "Authentifizierung" tGber sicheren Kanal.
[

Segmentierung in geschitzte Automatisierungszellen, so dass nur Gerate in der glei-
chen Gruppe Daten austauschen kénnen.

B Deaktivierung tberflissiger Hard- und Software.

Nahere Informationen zu den MaRnahmen finden Sie auf den folgenden Webseiten:

B Bundesamt fur Informationstechnik www.bsi.bund.de
B Cybersecurity & Infrastructure Security Agency us-cert.cisa.gov
B VDI/VDE-Gesellschaft Mess- und Automatisierungstechnik www.vdi.de
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3  Absicherung von Hardware und Applikationen

MaBRnahmen

Integrieren Sie keine Komponenten bzw. Systeme in 6ffentliche Netzwerke.

— Setzen Sie bei Einsatz in 6ffentlichen Netzwerken VPN "Virtual Private Networks"
ein. Hiermit kdnnen Sie den Datenverkehr entsprechend kontrollieren und filtern.

Halten Sie lhre Systeme immer auf dem neuesten Stand.

— Verwenden Sie immer den neuesten Firmwarestand fur alle Gerate.

— Fuhren Sie regelmaRlige Updates |Ihrer Bedien-Software durch.

Schiitzen Sie Ihre Systeme durch eine Firewall.

— Die Firewall schitzt Ihre Infrastruktur nach innen und nach auf3en.

— Hiermit kdnnen Sie |hr Netzwerk segmentieren und ganze Bereiche isolieren.
Sichern Sie den Zugriff auf Ihre Anlagen ber Benutzerkonten ab.

— Verwenden Sie nach Mdglichkeit ein zentrales Benutzerverwaltungssystem.

— Legen Sie fir jeden Benutzer, fir den eine Autorisierung unbedingt erforderlich
ist, ein Benutzerkonto an.

— Halten Sie die Benutzerkonten immer aktuell und deaktivieren Sie nicht verwen-
dete Benutzerkonten.

Schiitzen Sie den Zugriff auf ihre Anlagen durch sichere Passworter.
— Andern Sie das Passwort einer Standard-Anmeldung nach dem ersten Start.

— Verwenden Sie sichere Passworter bestehend aus Gro3-/Kleinschreibung, Zahlen
und Sonderzeichen. Der Einsatz eines Passwort-Generators bzw. -Managers wird
empfohlen.

— Andern Sie die Passworter gemaf den fiir Inre Anwendung geltenden Regeln und
Vorgaben.

Deaktivieren Sie inaktive Kommunikations-Ports bzw. Protokolle.

— Es sollten immer nur die Kommunikations-Ports aktiviert sein, Uber die auch kom-
muniziert wird.

— Es sollten immer nur die Kommunikations-Protokolle aktiviert sein, Uber die auch
kommuniziert wird.

Berlcksichtigen Sie bei der Anlagenplanung und Absicherung mdgliche Verteidi-

gungsstrategien.

— Die alleinige Isolation von Komponenten ist nicht ausreichend fir einen umfas-
senden Schutz. Hier ist ein Gesamt-Konzept zu entwerfen, welches auch Verteidi-
gungsmafinahmen im Falle eines Cyper-Angriffs vorsieht.

— Fdhbren Sie in regelmafigen Abstanden Bedrohungsanalysen durch. Unter
anderem erfolgt hier eine Gegeniiberstellung zwischen den getroffenen zu den
erforderlichen SchutzmafRnahmen.

Beschranken Sie den Einsatz von externen Datentragern.

— Uber externe Datentrager wie USB-Speichersticks oder SD-Speicherkarten kann
Schadsoftware unter Umgehung einer Firewall direkt in eine Anlage gelangen.

— Externe Datentrager bzw. deren Steckplatze missen z.B. unter Verwendung
eines abschlielbaren Schaltschranks vor unbefugtem physischem Zugriff
geschutzt werden.

— Stellen Sie sicher, dass nur befugte Personen Zugriff haben.

— Stellen Sie bei der Entsorgung von Datentragern sicher, dass diese sicher zer-
stort werden.

Verwenden Sie sichere Zugriffspfade wie HTTPS bzw. VPN fur den Remote-Zugriff

auf Ihre Anlage.

Aktivieren Sie die sicherheitsrelevante Ereignisprotokollierung gemaf der giiltigen

Sicherheitsrichtlinie und den gesetzlichen Anforderungen zum Datenschutz.
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4 Absicherung von PC-basierter Software

MaBBnahmen Da PC-basierte Software zur Programmierung, Konfiguration und Uberwachung ver-
wendet wird, kdnnen hiermit auch ganze Anlagen oder einzelne Komponenten manipu-
liert werden. Hier ist besondere Vorsicht geboten!

Verwenden Sie Benutzerkonten auf lhren PC-Systemen.
— Verwenden Sie nach Mdglichkeit ein zentrales Benutzerverwaltungssystem.

— Legen Sie fir jeden Benutzer, fiir den eine Autorisierung unbedingt erforderlich
ist, ein Benutzerkonto an.

— Halten Sie die Benutzerkonten immer aktuell und deaktivieren Sie nicht verwen-
dete Benutzerkonten.

Schiitzen Sie Ihre PC-Systeme durch sichere Passworter.
— Andern Sie das Passwort einer Standard-Anmeldung nach dem ersten Start.

— Verwenden Sie sichere Passworter bestehend aus Grof3-/Kleinschreibung, Zahlen
und Sonderzeichen. Der Einsatz eines Passwort-Generators bzw. -Managers wird
empfohlen.

— Andern Sie die Passworter gemaf den fiir Inre Anwendung geltenden Regeln und
Vorgaben.

Aktivieren Sie die sicherheitsrelevante Ereignisprotokollierung gemaf der giiltigen
Sicherheitsrichtlinie und den gesetzlichen Anforderungen zum Datenschutz.

Schutzen Sie lhre PC-Systeme durch Sicherheitssoftware.

— Installieren Sie auf lhren PC-Systemen Virenscanner zur Identifikation von Viren,
Trojanern und anderer Malware.

— Installieren Sie Software, die Phishing-Attacken erkennen und aktiv verhindern
kann.

Halten Sie lhre Software immer auf dem neuesten Stand.
— Fuhren Sie regelmaRige Updates |hres Betriebssystems durch.
— Fuhren Sie regelmaBige Updates Ihrer Software durch.

Fihren Sie regelmaRige Datensicherungen durch und lagern Sie die Datentrager an
einem sicheren Ort.

Fihren Sie regelmaRige Neustarts lhrer PC-Systeme durch. Starten Sie nur von
Datentragern, welche gegen Manipulation geschitzt sind.

Setzen Sie Verschlisselungssysteme auf lhren Datentragern ein.

FUhren Sie regelmaRig Sicherheitsbewertungen durch, um das Manipulationsrisiko zu
verringern.

Verwenden Sie nur Daten und Software aus zugelassenen Quellen.

Deinstallieren Sie Software, welche nicht verwendet wird.

Deaktivieren Sie nicht verwendete Dienste.

Aktivieren Sie an Ihrem PC-System eine passwortgeschiitzte Bildschirmsperre.
Sperren Sie lhre PC-Systeme immer, sobald Sie den PC-Arbeitsplatz verlassen.
Klicken Sie auf keine Links, welche von unbekannten Quellen stammen. Fragen sie
ggaf. nach, z.B. bei E-Mails.

Verwenden Sie sichere Zugriffspfade wie HTTPS bzw. VPN fir den Remote-Zugriff
auf lhr PC-System.
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